Kall vs Parrot

Una excusa para hablar de
seguridad defensiva con linux.
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;. Es necesario casarse con una Distro ?

¢ Siles digo que como muchas cosas en la vida lo mejor es lo artesanal ?

Ahora. ; Porque usaria herramientas de SW para atacarme ?

@er HOGAR ~ EMPRESAS ~ DESCARGAS ~ SOY CLIENTE @

Progress. Protected. SOBREESET 1

1 de cada 4 empresas de Latinoameérica sufrid un
ciberataque en el ultimo ano

El reporte revela que el 27% de las organizaciones afirmé haber sufrido un ciberataque en el ultimo
ano. Sin embargo, un 32% reconoce no contar con herramientas que les permitan confirmar que no
hayan sido atacadas. Esta falta de visibilidad sigue siendo una barrera critica para la proteccion efectiva, ya

que impide detectar, responder y aprender de los incidentes.
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¢ Porque usaria herramientas de SW para atacarme ?

welivesecurity -

CONSEJOS DE SEGURIDAD  SEGURIDAD PARA EMPRESAS  INVESTIGACIONES ~ TEMAS ~

Concientizacion

CVE-2017-11882: la vulnerabilidad mas

explotada en correos con malware en
LATAM

El exploit de esta vulnerabilidad de Microsoft Office 2017 fue la principal deteccién maliciosa

en correos electrénicos durante el segundo semestre 2023, en América Latina.
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.. Como identificar que usar ?

Tanto Parrot OS como Kali Linux son distribuciones de Linux basadas en Debian, disenadas
especificamente para tareas de ciberseguridad, pentesting, analisis forense, ingenieria inversay
hacking ético. Por lo tanto, comparten una gran superposicién en las herramientas que incluyen,
ya que muchas de las herramientas son estandar en la comunidad de seguridad (Metasploit,
Nmap, Wireshark, Burp Suite, Aircrack-ng, etc.).
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.. Como identificar que usar ?

Kali Linux

Distribucion basada en Debian.
Orientada a pruebas ofensivas.
Herramientas incluidas:
o  Metasploit, Nmap, Burp Suite, Aircrack-ng,
Forensics.
Ventajas:
o  Amplia documentacion.
o  Soporte oficial de Offensive Security.
o  Gran comunidad.
Desventajas:
o  Consumo de recursos alto.
o  Menos enfoque en privacidad.
o No tan ligera para hardware limitado.
o

Parrot Security OS

Basada en Debian, pero mas ligera.
Orientada a seguridad ofensiva y defensiva.
Herramientas incluidas:
o  Forensics, Cryptography, Anonymity tools
(Tor, Anonsurf).
Ventajas:
o  Mas ligera que Kali.
o  Mejor enfoque en privacidad y anonimato.
o Incluye herramientas para desarrollo seguro.
Desventajas:
o  Comunidad mas pequefia.
o  Menos soporte corporativo.
o  Algunas herramientas menos actualizadas que
en Kali.
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.. Como identificar que usar ?
Herramientas preinstaladas en Parrot

- Anonymlty tools (En navegacion)

Tor (The Onion Router): Es la herramienta de anonimato mas conocida y utilizada. Enruta el trafico de

internet a través de una red mundial de retransmisiones operadas por voluntarios, ocultando tu direccién IP
y la ubicacion.

- AnonSurf: Esta es una caracteristica distintiva de Parrot OS. AnonSurf es una utilidad que redirige
automaticamente todo el trafico de red saliente del sistema operativo a través de la red Tor (o I12P, si esta
configurado). Esta preinstalado y es facil de activar/desactivar.

I2P (Invisible Internet Project): red superpuesta que proporciona un anonimato mas enfocado en el trafico
"dentro delared I12P" (lo que se conoce como "eepsites" o "servicios ocultos"), aunque también puede usarse
para salir a la internet publica de forma anénima.

Para Kali.. Solo es ponerle un poco de carifio. ejm.

git clone https://github.com/Und3rf10w/Anonsurf.git
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;. AnoniMmos realmente ?

Las leyes antiterroristas (Patriot Act) permiten al gobierno de USA exigir la cooperacion de
proveedores de servicios de internet y otros intermediarios (incluyendo, potencialmente, a los
operadores de nodos Tor, aunque con limitaciones si no almacenan registros) para proporcionar

informacién sobre usuarios sospechosos.

Ademas si utilizan redes sociales (Obvio con sus datos personales si son datos FAKE es otra
historia) o navegan sin el uso de certificados no vale para nada.
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.. Como identificar que usar ?
Herramientas preinstaladas en Parrot

-  Anonymity tools (En Archivos)
- Exiftool
- Mat2 Ambas herramientas para ver (Solo exiftool) y borrar metadatos.
- Cifrado de Datos
- GnuPG: Se utiliza para cifrar y firmar datos y comunicaciones. Permite el cifrado asimétrico (con pares de
claves publica/privada).
- Veracrypt: Permite cifrar un disco duro completo, una particion o crear un contenedor cifrado que se monta
como una unidad virtual.
- OpenSSL: Biblioteca criptografica de propdsito general que proporciona implementaciones de protocolos
dered (TLS/SSL) y algoritmos criptograficos. Se utiliza para generar claves, certificados, gestionar firmas
digitales, etc
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.. Como identificar que usar ?
Parrot es mas ligero por:

Kali Linux: Tradicionalmente usaba GNOME como su entorno de escritorio por defecto, que es conocido
por ser mas pesado en recursos (RAM y CPU) y mas moderno visualmente. (Aunque tambien puedes
utilizar XFCE)

Parrot: por su parte utiliza MATE es un fork de GNOME 2, conocido por ser muy eficiente en el uso de
recursos, estable y con una interfaz mas tradicional. Consume menos RAM y CPU que GNOME.

Esto permite que Parrot funcione de manera mas fluida en hardware con menos recursos, como
maquinas virtuales con poca RAM asignada o laptops mas antiguas.
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¢ Como identificar que usar ?
Parrot es mas ligero por:

) Appiications Places system @) B B 04 €3 O wedsan24, 0654
a )




.. Como identificar que usar ?

Parrot es mas ligero por:

Tabla Comparativa de Requisitos: Kali Linux vs. Parrot OS

Caracteristica

Arquitectura

RAM (Minimo)

RAM
(Recomendado)

Espacio en Disco
(Minimo)

Kali Linux
(Estandar/XFCE)

i386, AMD64, ARM
(armel, armhf)

1GB (XFCE), 2 GB
(GNOME)

2 GB (para
GNOME/XFCE
estandar)

Parrot OS (MATE)

i386, AMD64, ARM
(armel, armhf)

256 MB (requiere
pocos servicios y

LXDE/MATE minimal),

384 MB (sin entorno
grafico), 512 MB
(MATE/KDE Lite)

2GB

Notas / Explicacion

Ambos soportan
arquitecturas comunes,
incluyendo 32-bit (i386/armel)
y 64-bit (AMD64/armhf).

Parrot es notablemente mas
eficiente con la RAM minima,
especialmente para la
instalacion "Lite" o en
entornos sin GUI completa.

2 GB es una buena cantidad
para ejecutar varias
herramientas y tener una
experiencia fluida en ambos.

Ambos requieren espacio
considerable debido a la gran
cantidad de herramientas
preinstaladas.
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CPU (Minimo)

CPU
(Recomendado)

Tarjeta Grafica

Dispositivo de
Arranque

Entorno de
Escritorio (DE por
defecto)

1 GHz (single core)

2 GHz (dual core o
mas)

Compatible con el
entorno de escritorio

USB, DVD, Tarjeta SD
(ARM)

XFCE (actualmente
por defecto, también
GNOME, KDE, LXDE,
MATE)

1 GHz (single core)

2 GHz (dual core o
mas)

Compatible con el
entorno de escritorio

USB, DVD, Tarjeta SD
(ARM)

MATE (edicion
Security)

.. Como identificar que usar ?
Parrot es mas ligero por:

Un procesador de ntcleo
unico es suficiente para la
instalacion basica y tareas
simples.

Un procesador multinucleo
mejora significativamente el
rendimiento al ejecutar
multiples herramientas o
maquinas virtuales.

No se requiere una GPU
potente para la mayoria de las
tareas de seguridad, pero se
necesita soporte basico para
la GUL.

Ambos se pueden instalar
desde USB booteable, DVD o
en dispositivos ARM como
Raspberry Pi.

El DE es el factor mas grande
en el consumo de recursos.
MATE es més ligero que
GNOME.
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.. Como identificar que usar ?

Mate vs XFCE

Caracteristica v
Origen / Filosofia

Uso de Recursos

Estética y Ul
Componentes Principales
Personalizacion

Modernidad / "Brillo”
Rendimiento
Comunidad y Desarrollo

Ejemplos de Distros

MATE v

Fork de GNOME 2 (cuando GNOME pas6 a GNOME 3/Shell). Intenta mantener la
experiencia clasica de GNOME 2.

Ligero a moderado. Generalmente un poco mas que XFCE, pero significativamente menos
que GNOME.

Estilo clasico de GNOME 2. Menus tradicionales (aplicaciones, lugares, sistema). Muy
personalizable. Paneles en la parte superior e inferior por defecto.

Caja (gestor de archivos), Atril (lector de documentos), Engrampa (gestor de archivadores),
Pluma (editor de texto).

Alta. Temas, iconos, fuentes, configuracion de paneles, applets de panel. Herramientas de
configuracion intuitivas.

Mas enfocado en la funcionalidad probada, puede parecer un poco "antiguo" para algunos
usuarios.

Excelente en hardware antiguo o con recursos limitados.
Activo y bien mantenido por la comunidad de MATE.

Linux Mint MATE, Ubuntu MATE, Debian MATE.

XFCE
Creado desde cero con el objetivo de ser rapido, ligero y visualmente atractivo.

Muy ligero. A menudo considerado el mas ligero entre los entornos completos.

Estilo mas moderno y minimalista por defecto. También muy personalizable, pero con un
enfoque en la simplicidad. Un panel por defecto (normalmente superior o inferior).

Thunar (gestor de archivos), Catfish (bisqueda de archivos), Xfce Terminal (terminal),
Mousepad (editor de texto).

Alta. Temas, iconos, fondos de pantalla, atajos de teclado, y configuracion de paneles.

Tiende a tener un aspecto mas "moderno” y pulido, aunque sigue siendo muy funcional.

Excelente, a menudo marginalmente superior a MATE en sistemas de muy bajos recursos.
Activo y bien mantenido por el equipo de XFCE.

Xubuntu, Manjaro XFCE, Linux Mint XFCE, Debian XFCE, Kali Linux (opcién).
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.. Como identificar que usar ?
Kali linux 2024.2 Vs Parrot OS (6.3)

Herramienta

Metasploit Framework

Nmapl

Wireshark
Burp Suite

John the Ripper

Aircrack-ng

Hydra

sqlmap

OpenVAS / GVM

Exploit Database

(searchsploit)

Version en Kali Linux

6.4.84

2025.7.4

1.9.0

1.9.8

Ultima version estable

(Greenbone GVM 22.x) en Kali

20250827

Version en Parrot OS
6.4.43
7.94+9it20230807
4017

2024.10.1.1

(similar, Parrot integra JtR estandar,

sin cambios mayores)

1.7 (Parrot también usa la misma

version estable)

9.5 (Parrot mantiene la misma version

en repositorios)

Similar en Parrot, pero con retraso en

actualizaciones

Parrot sincroniza con ExploitDB, pero

suele ir unas semanas detras
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.. Como identificar que usar ?
Kali linux 2024.2 Vs Parrot OS (6.3)

Un de los puntos mas importantes a tomar en cuenta es el hecho de que Kali es rolling release,
NO asi Parrot que se basa en Debian Stable.
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.. Como identificar que usar ?

<« c 25 distrowatch.com/table.php?distrit

Multiingiie
Soporte de idiomas asiaticos - - E - .

Lista completa de Paquetes 20253 [2024.4 20224 |[2021.4a 2018.4
quets [ 20253 | oo2as | zoma [ 20224 | 2o2aaa | zowa | zowa | ooma |
alsa-lib (1.2.14) 1212 1272 1251 |22 [ 113
[amdgpu (25.0.0) . 2300 [22.00 2100 19.1.0 19.1.0 18.1.0
[apparmor (4.1.2) 1. 317 3.0.7 3.03 2135 2133 213
apt (3.1.12) 2910 54 2311 PEET] 184 17.0 1.6alpha3 |[1.3rc2 0.7.253
[bash (5.3) 5.2.37 5.2.32 5.2 5.1 5.11c2 5.0 m a4 a3 z a1
bind (9.20.16) = = E = E = £
[chromium (142.0.7444.175) 139.0.7258.154/[130.0.6723.116] - - [83.0.4103.116][76.0.3809.100](69.0.3497.92 - - -
cinnamon (6.4.13) - = - = E- - E
cups (2.4.14) 2.4.10 247 233 230 2238 143 1.1.21rc1
1.47.2 1.47.1 1.45.6 1454 1444 14111 1.34
fimpeg (8.0) = - = 4.2.1 402 =
firefox (145.0.1) 128.14.0 128.4.0 78.3.0 68.2.0 60.2.0 14.0.1
freetype (2.14.1) 2133 2133 2102 2101 281 2311
loce (15.2.0) 14.2.0 14.2.0 10.2.0 0.2.1 8.10 443
[ait 252.0) 2.50.1 2.45.2 2.280 2.240 2.19.1 17.04
glibc (2.42) 2.41 2.40 ; 5 i 231 [2.29 227 ; ; : y 2111
lgnome-shell (49.1) 48.4 471 - 3.34.1 3.30.1 4. [2.28.1git
lgrub (2.12) 212 2 X X - - 1.98
otk @.20.2) 4.18.6 3.24.12 3.24.1 2.201
lhttpd (2.4.65) 2.4.65 2441 24.34 2214
inkscape (1.4.2)
kmod (34.2)
krita (5.2.13)
2583)
4a | 20m4 | zoi9a | ooma |
ibselinux 39) |81 |87 |35 |34 |83 |81 Jee  Je8 27 |25 J23  J219 2089 2065 |- |- - |-
linux (6.17.8) .14, 591 5.3.9 4.18.10 [4.13.10 2611
mariadb (12.1.2) 5. 10.3.23 10.3.20 10.1.20 10.1.26 =
mate-desktop (1.28.2) - 1222 1203 1180 =
25.3.0) 2019 19.23 1817 1724
mysql (9.5.0) = = =
nautilus (49.1) ; . X - 3.34.1 3.30.0 3.26.0

INVIDIA (580.105.08) =

/.



https://distrowatch.com/

.. Como identificar que usar ?

Categorias de Herramientas Comunes (Presentes por default en Ambos):

Recopilacion de Informacion (Information Gathering): Nmap, recon-ng, Maltego, dnsenum, theHarvester, fierce,
dirb, dirbuster, enum4linux.

Andlisis de Vulnerabilidades (Vulnerability Analysis): Nessus (requiere licencia), OpenVAS, Nikto, sqlmap, WPScan.
Aplicaciones Web (Web Applications): Burp Suite, OWASP ZAP, sqlmap, Nikto, dvwa (Damn Vulnerable Web App -
como laboratorio).

Ataques de Contrasefia (Password Attacks): John the Ripper, Hashcat, Hydra, crunch, cewl.

Ataques Inalambricos (Wireless Attacks): Aircrack-ng suite (airmon-ng, airodump-ng, aireplay-ng, aircrack-ng),
Kismet, Wifite, Reaver.

Herramientas de Explotacion (Exploitation Tools): Metasploit Framework, SQLmap, Searchsploit, exploit-db.
Ingenieria Inversa (Reverse Engineering): Ghidra, radare2, binwalk, objdump, ollydbg (en Wine).

Herramientas Forenses (Forensics Tools): Autopsy, Volatility Framework, Foremost, sleuthkit.

Herramientas de Sniffing y Spoofing (Sniffing & Spoofing): Wireshark, tcpdump, ettercap, mitmf.

Mantener Acceso (Maintaining Access): Nishang, Powersploit (scripts de PowerShell para post-explotacion).
Reportes (Reporting Tools): Dradis Framework.
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Conclusion.

La distro a utilizar sera definitivamente una cuestion de capacidad de cobmputo y principalmente
de gusto y comodidad. Sin entrar en fanatismos, las 2 distribuciones como todo el entorno

GNU/Linux son totalmente personalizables.

Y recordemos la seguridad es principalmente una cuestién de concientizacion.
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