
Kali vs Parrot
Una excusa para hablar de 
seguridad defensiva con linux.
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¿ Es necesario casarse con una Distro ?

   ¿ Si les digo que  como muchas cosas en la vida lo mejor es lo artesanal ?

Ahora. ¿ Porque usaría herramientas de SW para atacarme ?
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¿ Como identificar que usar ?

Tanto Parrot OS como Kali Linux son distribuciones de Linux basadas en Debian, diseñadas 

específicamente para tareas de ciberseguridad, pentesting, análisis forense, ingeniería inversa y 

hacking ético. Por lo tanto, comparten una gran superposición en las herramientas que incluyen, 

ya que muchas de las herramientas son estándar en la comunidad de seguridad (Metasploit, 

Nmap, Wireshark, Burp Suite, Aircrack-ng, etc.).
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¿ Como identificar que usar ?

Kali Linux

● Distribución basada en Debian.
● Orientada a pruebas ofensivas.
● Herramientas incluidas:

○ Metasploit, Nmap, Burp Suite, Aircrack-ng, 
Forensics.

● Ventajas:
○ Amplia documentación.
○ Soporte oficial de Offensive Security.
○ Gran comunidad.

● Desventajas:
○ Consumo de recursos alto.
○ Menos enfoque en privacidad.
○ No tan ligera para hardware limitado.
○
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Parrot Security OS

● Basada en Debian, pero más ligera.
● Orientada a seguridad ofensiva y defensiva.
● Herramientas incluidas:

○ Forensics, Cryptography, Anonymity tools 
(Tor, Anonsurf).

● Ventajas:
○ Más ligera que Kali.
○ Mejor enfoque en privacidad y anonimato.
○ Incluye herramientas para desarrollo seguro.

● Desventajas:
○ Comunidad más pequeña.
○ Menos soporte corporativo.
○ Algunas herramientas menos actualizadas que 

en Kali.



¿ Como identificar que usar ?
Herramientas preinstaladas en Parrot

- Anonymity tools (En navegación)
- Tor (The Onion Router): Es la herramienta de anonimato más conocida y utilizada. Enruta el tráfico de 

internet a través de una red mundial de retransmisiones operadas por voluntarios, ocultando tu dirección IP 
y la ubicación.

- AnonSurf: Esta es una característica distintiva de Parrot OS. AnonSurf es una utilidad que redirige 
automáticamente todo el tráfico de red saliente del sistema operativo a través de la red Tor (o I2P, si está 
configurado). Está preinstalado y es fácil de activar/desactivar.  

- I2P (Invisible Internet Project): red superpuesta que proporciona un anonimato más enfocado en el tráfico 
"dentro de la red I2P" (lo que se conoce como "eepsites" o "servicios ocultos"), aunque también puede usarse 
para salir a la internet pública de forma anónima.

Para Kali.. Solo es ponerle un poco de cariño. ejm. 

git clone https://github.com/Und3rf10w/Anonsurf.git
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¿ Anónimos realmente ? 

Las leyes antiterroristas (Patriot Act) permiten al gobierno de USA exigir la cooperación de 
proveedores de servicios de internet y otros intermediarios (incluyendo, potencialmente, a los 
operadores de nodos Tor, aunque con limitaciones si no almacenan registros) para proporcionar 
información sobre usuarios sospechosos.

Además si utilizan redes sociales (Obvio con sus datos personales si son datos FAKE es otra 
historia) o navegan sin el uso de certificados no vale para nada. 
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¿ Como identificar que usar ?
Herramientas preinstaladas en Parrot

- Anonymity tools (En Archivos)
- Exiftool   

- Mat2 Ambas herramientas para ver (Solo exiftool) y borrar metadatos. 

- Cifrado de Datos
- GnuPG: Se utiliza para cifrar y firmar datos y comunicaciones. Permite el cifrado asimétrico (con pares de 

claves pública/privada).

- Veracrypt: Permite cifrar un disco duro completo, una partición o crear un contenedor cifrado que se monta 

como una unidad virtual.

- OpenSSL: Biblioteca criptográfica de propósito general que proporciona implementaciones de protocolos 

de red (TLS/SSL) y algoritmos criptográficos. Se utiliza para generar claves, certificados, gestionar firmas 

digitales, etc
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¿ Como identificar que usar ?
Parrot es más ligero por:

Kali Linux: Tradicionalmente usaba GNOME como su entorno de escritorio por defecto, que es conocido 

por ser más pesado en recursos (RAM y CPU) y más moderno visualmente. (Aunque tambien puedes 

utilizar  XFCE )

Parrot: por su parte utiliza MATE es un fork de GNOME 2, conocido por ser muy eficiente en el uso de 

recursos, estable y con una interfaz más tradicional. Consume menos RAM y CPU que GNOME.

Esto permite que Parrot funcione de manera más fluida en hardware con menos recursos, como 

máquinas virtuales con poca RAM asignada o laptops más antiguas.
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¿ Como identificar que usar ?
Mate vs XFCE
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¿ Como identificar que usar ?
Kali linux 2024.2 Vs Parrot OS (6.3)
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Un de los puntos más importantes a tomar en cuenta es el hecho de que Kali es rolling release, 
NO así Parrot que se basa en Debian Stable.



¿ Como identificar que usar ?
https://distrowatch.com/
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https://distrowatch.com/


¿ Como identificar que usar ?

Categorías de Herramientas Comunes (Presentes por default en Ambos):

● Recopilación de Información (Information Gathering): Nmap, recon-ng, Maltego, dnsenum, theHarvester, fierce, 
dirb, dirbuster, enum4linux.

● Análisis de Vulnerabilidades (Vulnerability Analysis): Nessus (requiere licencia), OpenVAS, Nikto, sqlmap, WPScan.
● Aplicaciones Web (Web Applications): Burp Suite, OWASP ZAP, sqlmap, Nikto, dvwa (Damn Vulnerable Web App - 

como laboratorio).
● Ataques de Contraseña (Password Attacks): John the Ripper, Hashcat, Hydra, crunch, cewl.
● Ataques Inalámbricos (Wireless Attacks): Aircrack-ng suite (airmon-ng, airodump-ng, aireplay-ng, aircrack-ng), 

Kismet, Wifite, Reaver.
● Herramientas de Explotación (Exploitation Tools): Metasploit Framework, SQLmap, Searchsploit, exploit-db.
● Ingeniería Inversa (Reverse Engineering): Ghidra, radare2, binwalk, objdump, ollydbg (en Wine).
● Herramientas Forenses (Forensics Tools): Autopsy, Volatility Framework, Foremost, sleuthkit.
● Herramientas de Sniffing y Spoofing (Sniffing & Spoofing):  Wireshark, tcpdump, ettercap, mitmf.
● Mantener Acceso (Maintaining Access): Nishang, Powersploit (scripts de PowerShell para post-explotación).
● Reportes (Reporting Tools): Dradis Framework.
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Conclusión.

La distro a utilizar será definitivamente una cuestión de capacidad de cómputo y principalmente 

de  gusto  y comodidad. Sin entrar en fanatismos, las 2 distribuciones como todo el entorno 

GNU/Linux  son totalmente personalizables. 

Y recordemos la seguridad es principalmente una cuestión de concientización. 
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